
网 络 安 全 防 护 正
面临三方面问题，一是
下一代互联网规模扩
大导致部分安全威胁

“看不见”，二是互联网
体系结构复杂多样导
致安全威胁“理不清”，
三是新兴应用场景导
致 安 全 威 胁“ 防 不
住”。因此，我们建议，
要以技术创新推动互
联网安全治理。面对互联网技术发展带来的安全挑战，需要
通过持续的技术创新来解决“看不见、理不清、防不住”问题，
保护互联网安全。

安全是下一代互联网发展的基础和保障，互联网安全治
理是一个复杂的系统性工程，需要各方共同努力、深化协同
治理，综合运用政策、技术、标准等多种手段，构建统筹协同
的网络安全防护体系，不断提升网络安全综合防护能力。同
时协同产学研各方资源和能力，进行网络安全技术研发和创
新攻关，以科技创新促安全发展，共同构建更加安全、健壮的
下一代互联网。

——奇安信科技集团股份有限公司总裁吴云坤在“下一
代互联网创新发展论坛”上的发言

（本报记者 宋彬彬 整理/摄）

以科技创新促安全发展

在 与 ChatGPT 对
话时，人工智能常说“我
认为（I think）”“我建议

（I suppose）”。 但 此
“我”非本“我”。能力再
强，ChatGPT 也只是个
信息处理工具——缺乏
理解力，或容易以人们
难以预期的方式犯错，
更不必说具备道德感、
责任感。

因此，为降低潜在风险的伤害，首先，不应且不能混淆人
工智能与人类的界限。其次，不应过多依赖，且不能抱有过高
期待。不可否认，今年人工智能的突破，给各行各业的发展带
去了无限可能。但眼下，类人工智能生成技术能替代的，只是
工业化的、流水线上出来的东西，任由它在生活中无处不在定
是不合适的。“一半规划，一半野生”，全球协作、安全评估后适
度使用，才能实现人工智能与人类的和谐共生，共同迈向一个
更加智能和可持续的未来。

——联合国高级别人工智能咨询机构专家组成员、中国
科学院自动化研究所研究员曾毅在“全球发展倡议数字合作
论坛”的发言

（本报记者 谢丹颖 整理 本报记者 俞碧寅 摄）

人工智能需要正确“打开”人工智能需要正确“打开”
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数字技术和艺术的
关系，其实是相互依存、
相互促进的。数字时代，
影视制作的效率大大提
高，尤其是拍摄过程中不
再需要等雨来、等风来，
可以通过数字摄影、特效
创作、虚拟现实等技术实
现，不再受限于时间与空
间。只要创作者想得到，
观众就能看得到。

数字技术给影视产业带来新的机遇和挑战，对演员的素
质和演技要求也将会更高。在三维虚拟场景拍摄中，通过计
算机的实时渲染，导演可以在监视器中看到合成后的画面，会
有更多试错和打磨的机会，而演员需要在没有实物的空间中
表演。在数字时代，想当一名好演员，不仅要有极强的艺术感
知力，还要提升对技术的掌握水平。

——演员雷佳音在“数字素养与技能提升论坛”上的发言
（本报记者 张源 整理 本报记者 王建龙 摄）

好演员要提升数字技能

随着新技术新媒介
的普及，人工智能成为青
少年必须掌握的新工具
之一。因此，建设一个儿
童友好型人工智能社会，
让人工智能成为推动青
少年健康成长的新工具，
就显得尤为重要。

前不久，国务院发
布 了《未 成 年 人 网 络
保护条例》。未来，我
们要坚持保护和发展并重，在“儿童为中心”“保护儿童权
利”和“多方共治”“技术向善”理念的指导下，坚持最有利
于未成年人的原则，兼顾未成年人网络安全和数字发展，
注重人工智能技术应用符合科技伦理，鼓励互联网企业积
极参与行业共治，促使人工智能成为促进未成年人发展的
新动能。

未来，我们还应该构建人工智能素养培育生态系统。加
强义务教育阶段“信息科技”等课程内容、教学方式方法的创
新，以中小学基础教育为主阵地，形成政府主导，学界和企业
共同建设的人工智能公共服务平台，推进人工智能素养教育
及创新实践活动，推动优质教育资源均衡共享，让人工智能更
好为青少年的成长成才服务。

——中国工程院院士、新疆大学教授吾守尔·斯拉木在
“未成年人网络保护论坛”上的发言

（本报记者 宋彬彬 整理/摄）

让人工智能助孩子成长

本报乌镇 11 月 9 日电 （记者 杨一凡）
以大模型为代表的人工智能技术快速进步，
引领科技革命和产业变革浪潮。而安全与发
展犹如鸟之两翼，缺一不可，确保网络安全成
为全球的一项共同责任，如何兼顾技术创新
和安全发展成为重要话题。

11月9日，2023年世界互联网大会乌镇
峰会前沿数字技术创新与安全论坛举行，与
会嘉宾就前沿数字技术发展和应用探索，共
议安全风险应对与技术赋能前景。

大模型发展推动了人类数字化进程加
速，业内对其风险的关注度也在提升。

中关村实验室主任助理、首席科学家
卿昱通过对 2019 年到 2023 年顶级会议论

文的热词分析，揭示了这种变化：这 5 年
来，研究者从对隐私计算、恶意软件、数字
取证、异常检测技术的关注，扩展到了人工
智能、深度学习和隐私保护相关技术。她
表示，各种新技术的出现同时也带来了新
的安全威胁。

伦理风险、算法风险、数据风险、技术滥
用，在清华大学人工智能研究院副院长、计算
机系教授朱军看来，生成式人工智能的新型
安全风险正在显现，这些新型风险还可能与
传统网络风险形成叠加效应。

在论坛上，嘉宾们分享了诸多有效治理
工具，以解决安全问题、规范技术发展。

奇安信集团总裁吴云坤介绍，为应对网
络安全攻防难题，奇安信基于安全能力、知识
和实践打造了工业级安全大模型，将其应用
于网络安全攻防场景，增强安全能力，可以提

升生产力和生产效率。朱军演示了人工智能
安全评测平台、人脸人工智能安全防火墙、数
据安全产品及人工智能内容检测平台等针对
性解决人工智能发展问题的工具。

互联网始终担当连接世界的桥梁，兼顾
创新与安全的同时，让数字技术为每个人带
来机遇、赋能行业，打造智能互联新世界，成
为与会嘉宾的共识。

在论坛上，记者看到国内外企业展示技
术普惠与技术赋能的成果。

高通公司全球高级副总裁钱堃表示，5G
和 AI 的协同发展，渗透到大众生活中的智
能手机、移动 PC 和联网汽车等终端，在智慧
城市、医疗系统、资源优化等领域也发挥着
越来越重要的作用，助力数字世界的可持续
发展。

文心大模型 4.0 全面开放两个多月，用

户达到 7000 万，场景达 4300 个，联合研制
10 余个行业大模型。百度首席技术官王海
峰表示，大语言模型的产业落地，正助力产业
智能化升级。阿里云“通义千问”大模型已经
向全社会开放，并且启动了“千问伙伴”计划，
阿里云智能集团首席风险官兼首席财务官郑
俊芳表示将与行业伙伴共同创新生态。沟
通、普惠、提效，腾讯集团副总裁蒋杰用 3 个
关键词介绍了已经落地应用的AI工业质检、
大模型辅助设计、服务听障群体、支持生态保
育诸多项目。

网络空间已成为人类发展的新疆域，也
是网络安全前沿技术发展和运用的“秀场”。
人工智能潮涌，围绕网络空间安全新形势和
需求，推动安全发展，走向负责任的人工智能
新时代，赋能行业普惠美好生活——这正是
论坛展现的前景。

论坛嘉宾共议风险应对与技术赋能前景——

人工智能潮涌，应兼顾创新与安全
乌镇时间

乌镇治气有利器

如果世界互联网大会乌镇峰会有个“热
搜榜”，“人工智能”定是火了 10 年的最热词
之一。

从每个论坛绕不开的顶流 ChatGPT 到
场馆里巡检的智能机器狗，今年的乌镇峰
会，AI还在升温。

过去一年，人工智能在技术、产品、应用
等各个层面，都以“周”为迭代速度向前突
进，以超出人类想象的速度持续进化。带着
想象，也有不安。人们在乌镇再次讨论起
AI，它和人类的关系究竟是什么？我们应该
如何与之相处？在交流碰撞的火花中，我们
或许能获得一些启发。

重塑

“人工智能已经不再是一个简单的流行
词，而是正在重塑我们所生活的世界。”在人
工智能赋能产业发展论坛中，阿拉伯信息通
信技术组织秘书长本·阿莫说。

1950 年图灵最早提出了人工智能的
概念，他在论文中直截了当地提问，“机器
是否可能具有人类智能？”开创了人工智
能领域的先河。今天，生成式人工智能不
断 取 得 突 破 ，展 现 出 强 大 的 生 成 创 造 能
力，开始涌现出“智慧”，而这是一种重构
性的变化。

人们显然发现人工智能更聪明了。就
像聊天机器人ChatGPT，它能理解我们的问
题和指令，能够结合上下文的语境给出回
答，并且能够处理文字、图片等多种信息，现
在它不仅能在搜集、处理资料的时候帮上
忙，甚至能写出各类像模像样的文学作品。
在这届乌镇峰会上，2023“直通乌镇”全球互
联网大赛人工智能（大模型及数字人）专题
赛决赛上，京东言犀多模态大模型、达观曹
植大模型、星蝠科技大模型等 10 个项目同
台竞技。极高量级的算力、庞大的数据资源

让以大模型为代表的 AI 技术飞速发展，令
人惊叹。

同时，这些人工智能已经注入经济社
会的各个支脉。在“互联网之光”博览会的
未来生活数字体验区，观众可感受智能驾
驶的便利、建立自己的 3D 数字人分身、体
验人工智能在智慧教育中的运用⋯⋯生活
的各个场景都与人工智能相关。

现阶段，人工智能技术正处在量变引
发质变的关键节点，从流行到重塑，开始渗
透千行百业。360 集团创始人周鸿祎也谈
到，GPT 大模型的诞生代表着通用人工智
能、强人工智能的到来，是真正的智能涌
现。人工智能大模型已经从感知进化到了
认知，能够理解文字、语言，作出分析、规
划，传统算法将被代替。未来在自动驾驶、
机器人控制等很多重要领域，大语言模型
都会大显身手。

人类是 AI 的塑造者。站在新技术降临
的黎明，我们真切感受到数字世界和现实
世界的深刻重构，也开始思考技术的更多
侧面。

追问

在人工智能的交互界面上输入问题或
需求，几秒内，我们就能获得丰富的信息回
应，许多人停留于赞美效率，享受这样“被解
放”的体验。

但是，与会的互联网代表都在追问更
多——你是否想过这些数据的来源？谁投
喂了这些 AI，生成的数据是否真的客观、中
立且真实？

我们应该留意数据本身的质量。“人工
智能以大量数据为基础，但数据的生命周期
涉及数据采集、传输、计算、存储、利用、消亡
等方方面面。如果数据安全、可信没有做
好，那么基于数据的人工智能就会面临各种
各样的问题。如果使用错误的数据去训练
人工智能，一定会产生错误导向。”伏羲智库
创始人、中科院计算所研究员、清华大学互

联网治理研究中心主任李晓东反复提醒，如
今人类每年产生大量的数据，各种各样的数
据充斥在一起良莠不齐，所以人工智能本身
的安全和治理非常重要。

11 月 9 日，人工智能赋能产业发展论坛
上，与会嘉宾讨论的不仅仅是追赶风口，赋
能产业应用，聊得更多的是安全和治理。机
遇和风险是技术之刃的两面，隐私风险、数
据偏见、伦理失范⋯⋯人工智能带来的挑战
不可避免，那我们又能做些什么？

“ 我 们 要 构 建 全 生 命 周 期 的 安 全 保
障。”思科大中华区副总裁、安全事业部总
经理卜宪录在讨论中强调。如何保证数据
采集合法，如何保证用户隐私，如何保证数
据可信，如何保证可信数据都能被合理利
用⋯⋯以上种种，都涉及整个数据生命周
期的安全与可信。作为全球领先的网络解
决方案供应商代表，卜宪录分享，思科已经
围绕透明度、公平性、问责制、隐私、安全性
和可靠性展开风险的排查和控制，作为责
任主体的企业更应该参与制定相应的 AI
框架。

“为 AI 制定框架是兜住底线，我们也应
该反观自身，是否有足够的能力和素养理解
并规范它们。”中国教育和科研计算机网

（CERNET）网络中心副主任李星认为，发
明技术的智慧，把握技术发展的智慧我们应
该同时具备。他多次提及人工智能时代的
教育和素养问题，“现在很多人都是‘人工智
能时代的移民’，我们应当培养更多的年轻
人成为人工智能时代的‘原住民’，具备更高
的知识素养，能够正确地看待它、理性地使
用它。”

技术的发展基于伦理、安全，来到乌
镇峰会人们对此不断追问。安恒信息首
席技术官刘博深有同感：“在 10 年前，网络
安全产业相对没有那么受大家关注，整个
行业的体量还是比较小的。这 10 年是网
络安全产业蓬勃发展的 10 年。”刘博觉得，
乌镇峰会的举办，让人们关注到更多的网
络安全问题，这对于他所在的行业而言同

样意义巨大。

希冀

“打造一个负责任的 AI”——人们对这
一具备颠覆性力量的技术满怀希冀。

智能治理问题、伦理问题、安全问题⋯⋯
提 及 治 理 问 题 ，与 会 代 表 们 不 约 而 同 谈
到了“全球视野”——并不是一方就能解
决所有问题，让 AI“负责”需要各个国家
与 不 同 利 益 主 体 之 间 ，构 筑 通 力 合 作 的
机制。

我们比任何时候都需要这种共识，这种
共同认可的治理框架和准则。

同样在人工智能赋能产业发展论坛上，
来自企业、研究机构、国际组织等各方的代
表，共同发布了《发展负责任的生成式人工
智能研究报告及共识文件》。这套 56 页的
文件，是此次发布的标志性成果之一。

文件里分析了生成式人工智能技术发
展态势，对经济社会、科学研究带来的机遇，
以及在安全与伦理等方面的挑战，全面梳理
了全球主要国家、地区、组织以及产业界面
对生成式人工智能发展与治理的努力，汇总
了产业界在金融、交通、教育等 14 个应用场
景的相关案例，提出发展负责任的生成式人
工智能十条共识。

“许多人工智能领域的应用与社会、文
化息息相关。比如生成式人工智能生成的
内容基于不同国家和文化，生成的内容服
务于不同文化的人民。然而许多人工智
能产品都面向全球提供服务，这个时候，
必须遵守不同的监管框架。因此，不同区
域监管框架之间的接口与互操作性对全球
化至关重要。”中国科学院自动化研究所人
工智能伦理与治理研究中心主任曾毅多次
呼吁创建全球人工智能治理网络。如今，
共识形成，各方携手，朝着推进构建生成式
人工智能治理模式的方向，迈出了坚实的
一步。

技术与人性，在这里同时闪耀。

让人工智能更安全地赋能产业发展——

打造一个负责任的AI
本报记者 林晓晖

乌镇网事
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